Richtlinien zur Nutzung der schulischen IT-Ausstattung @

§ 1 Ziel der Richtlinie

Die Schule: Berufsfachschule Greifswald GmbH (im Nachfolgenden ,Schule" oder ,die/der
Schule" genannt) stellt den Schilerinnen (SuS) eine IT-Ausstattung auf Basis von Microsoft
Office 365 zur Verfligung.

Die Nutzung von schulischer IT-Ausstattung (Internetzugang, eMail-Dienst, weitere Cloud-
dienste, Hardware) muss geregelt sein, um die Interessen der Schule - insbesondere die ge-
setzlichen Verpflichtungen der Schule - und das Persdnlichkeitsrecht der SuS angemessen in
Ubereinstimmung zu bringen und die MaRnahmen zu Protokollierung, Kontrolle und Datenzu-
griff transparent zu regeln, informiert die Schule tber die Regeln zur Nutzung von schulischer
IT-Ausstattung.

Hinweise zur Verarbeitung personenbezogenen Daten von SuS nach Art. 13 EU- Datenschutz-
Grundverordnung (DSGVO) aufgrund der Erhebung von personenbezogenen Daten (im Fol-
genden ,Datenschutzerklarung" genannt).

§ 2 Anwendungsbereich der Vereinbarung

(1) Diese Richtlinie gilt fir alle SuS der Schule.
(2) Diese Vereinbarung regelt die Nutzung der durch die Schule bereitgestellten IT- Aus-
stattung.

§ 3 Grundsatz
Die IT-Ausstattung der Schule wird zu schulischen und privaten Zwecken bereitgestellt.
§ 4 Stets unzulassige Nutzungen

(1) In jedem Fall unzulassig — auch bei gestatteter privater Nutzung — ist jegliche Nut-
zung der IT-Ausstattung, die geeignet ist, die Interessen der Schule zu beeintrachti-
gen. Eine Beeintrachtigung der Interessen der Schule liegt insbesondere vor, wenn
das o6ffentliche Ansehen der Schule oder die Sicherheit der IT-Ausstattung der
Schule beeintrachtigt werden, der Schule sonstige Nachteile entstehen oder gegen
Rechtsvorschriften oder Weisungen der Schule verstoRen wird.

(2) Unzulassig sind danach insbesondere, aber nicht abschliel3end:

- Abruf, Anbieten, Verbreiten oder Speichern von Inhalten, die gegen Personlich-
keitsrecht, Urheberrecht, Datenschutzrecht oder Strafrecht verstof3en, insbeson-
dere das unerlaubte Herunterladen oder Anbieten von Musik, Filmen, Software
oder anderen urheberrechtlich geschitzten Inhalten;

- Abruf, Anbieten, Verbreiten oder Speichern von rufschadigenden, beleidigenden,
verleumderischen, diskriminierenden, menschenverachtenden, rassistischen,
verfassungsfeindlichen, sexistischen, gewaltverherrlichenden oder pornografi-
schen Inhalten;

- Abruf, Anbieten, Verbreiten oder Speichern von Computerviren oder anderer
Software sowie sonstige Aktivitaten, die sich gegen die Sicherheit von IT- Syste-
men richten (z.B. Hacking, Portscans);

- Verwenden, Abruf, Anbieten, Verbreiten oder Speichern von Software, die den
SuS nicht von der Schule bereitgestellt wurde; gegebenenfalls erforderliche Soft-
ware wird ausschlie3lich durch die Schule beschafft und installiert;
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§ 5 Private Nutzung

Ein Anspruch auf private Nutzung der IT-Ausstattung besteht nicht. Soweit die Schule im
Rahmen dieser Richtlinie eine private Nutzung gestattet, erfolgt dies freiwillig und steht im allei-
nigen Ermessen der Berufsfachschule Greifswald GmbH. Verfligbarkeit und Fehlerfreiheit der
schulischen IT-Ausstattung sind nicht geschuldet; Stérungen und jederzeitige Beschrankungen,
insbesondere Sperrung bestimmter Dienste und Beschrankung der verfugbaren Bandbreite,
bleiben vorbehalten. Die Schule ist jederzeit nach freiem Ermessen berechtigt, die Gestattung
zu beenden oder zu widerrufen. Dies gilt insbesondere (aber nicht abschliel’end), wenn SuS
gegen diese Richtlinie verstoRen oder Tatsachen einen diesbezlglichen Verdacht begriinden.

§ 6 Einschrankung der privaten Nutzung

(1) Die Schule ist berechtigt, nach freiem Ermessen die Nutzung von IT-Ausstattung
durch Einsatz von Filtersystemen zu beschranken. In Betracht kommen beispiels-
weise, aber nicht abschlieRend, Sperren bestimmter Adressen (z.B. Domains,
URLs), Dienste/Protokolle (z.B. Filesharing, Streaming) oder Ports, der Einsatz von
inhaltsbasierten Filtersystemen (z.B. Sperrung bestimmter Schlagwérter oder Datei-
typen) sowie der Einsatz von Spam- und Virenfiltern. Mit dem Einsatz solcher Sys-
teme ist technisch bedingt in vielen Fallen eine automatische Analyse auch des In-
halts der Kommunikation verbunden.

(2) Die Schule ist auch berechtigt, die Annahme von Nachrichten einzelner Absender,
Gruppen von Absender oder Domains zu verweigern, insbesondere wenn zu vermu-
ten ist, dass es sich um eine unzulassige Nutzung der IT-Ausstattung oder sonstige
unerwunschte Nachrichten handelt.

§ 7 Kontrolle der Nutzung der schulischen IT-Ausstattung

Eine personenbezogene Kontrolle der gespeicherten Daten der Internet- und E-Mail-Nutzung
durch die Schule ist unter Beachtung der Grundsatze der Erforderlichkeit und VerhaltnismaRig-
keit ausnahmsweise zulassig, wenn

- eine konkrete Gefahr fur die schulische IT-Ausstattung besteht, die nicht anders
beseitigt werden kann, oder

- sie zur Verhinderung oder Aufklarung einer schwerwiegenden Pflichtverletzung
oder einer Straftat erforderlich ist und keine anderen Mittel zur Verfligung stehen
oder

- die betroffene Person oder dessen gesetzlicher Vertreter*in der konkret anste-
henden Kontrolle nach Mitteilung des Zwecks der Einsichtnahme zugestimmt
hat.

Die Kontrolle erfolgt unter Angabe eines der vorgenannten, von der Schule zu konkretisieren-
den Grunde. Sie muss der EU-Datenschutz-Grundverordnung und dem Schulgesetz MV basie-
renden und damit nachgeordneten Verordnungen uber die zur Verarbeitung zugelassenen Da-
ten von SuS (VO DV |) gerecht werden.

Greifswald, 03. November 2023

B

gez. Gunther Schrader
Geschéftsfuhrer
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